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QUI EST-IL ? D'OÙ
VIENT-IL ?







DIVERSIFICATION
Mot de passe
Phrase de passe
Contre-mot de passe
Code de déchiffrement



Colonel Waters: "Avez-
vous vu Mozart ?"

Contact: "Pas en ce
siècle."



ENIGMA





TABLES DE LA LOI
contient majuscules, chiffres, symboles
différents des mots de passe précédemment utilisés
suffisamment long



#56GH76RET_RBX_5
212@shdeUueParis

@Villeneuved'@SCQ



???



FAILLES
 
 



123456 | 123456789 | PASSWORD | ADMIN
| 12345678 | QWERTY | 1234567 | 111111 |
PHOTOSHOP | 123123 | 1234567890 |
000000 | ABC123 | 1234 | ADOBE1 |
MACROMEDIA | AZERTY | ILOVEYOU |
AAAAAA | 654321 | 111111 | 123123 |
12345678 | ABC123 | DRAGON |
FOOTBALL | ILOVEYOU | JESUS | LETMEIN
| PASSWORD1 | QWERTY | TRUSTNO1



YODA | STARWARS | EWOK | HANSOLO |
DARTHVADER | BOBAFETT | DARTHMAUL |
GROGU | OBIWANKENOBI |
LUKESKYWALKER | MACEWINDU |
ANEWHOPE | PLOKOON | MANDALORIAN |
PRINCESSLEIA | KYLOREN | KUIIL |
IAMYOURFATHER | QUIGONJINN |
ROGUEONE







CLASSIQUE...
Catherine18591933
QuenCamIn1970



EXERCICES



Je suis un empereur français. Mon mot de passe
d'email est constitué du nom d'une bataille tragique,
du prénom de ma femme avec majuscule, de l'année
de naissance de mon premier fils hors mariage. Les "a"
ont été remplacés par des "@", les "e" par des "3".



Napoléon Bonaparte
w@t3rlooJoséphin31806



Héros californien, je combats le Mexique et signe mes
actions de mon initiale. Le mot de passe de mon
coffre-fort numérique est constitué du nom avec
majuscule de mon fidèle serviteur, puis de celui avec
majuscule de mon cheval, enfin de l'année de création
de la série qui raconte mes exploits, le tout entouré de
deux dièses.



Zorro
#BernardoTornado1957#



Je suis une scientifique américaine ayant travaillé
pour la NASA. Mon mot de passe est composé
successivement du nom de jeune fille de ma mère, du
nom du programme spatial pour lequel j'ai oeuvré
principalement, de l'année à laquelle ce programme a
été finalisé, enfin de la date où j'ai eu ma figurine Lego.
J'aime mettre des majusucles aux noms propres.



Margaret Hamilton
PartingtonApollo1119692017

 
 
 



GENEANET
WWW.GENEANET.ORG



RÉSEAUX SOCIAUX



COMMENT SONT
CRAQUÉS LES MOTS
DE PASSE ?



ATTAQUE
PERSONNELLE
VS.
ATTAQUE AVEUGLE





ATTAQUES
Ingénierie sociale | Psychologie (empathie, peur,
colère, intérêt...)
Intrusion et compromission de machines (vol de
données, keyloggers, claviers virtuels, VPNs gratuits,
ordinateurs, serveurs...)
Attaque par dictionnaire
Attaque par force brute



GUESS GAME
Entre 1 et 10. Entre 1 et 100. Entre 1 et 1000. Entre 1 et
1 000 000 000.



QUEL TYPE DE
LICORNE ES-TU ?



DANS QUEL UNIVERS AIMERAIS-
TU VIVRE ?

Dans un palais sur un nuage
Sur le web avec ton ami Nyan Cat
Dans la forêt enchantée de Brocéliande



QUEL EST LE NOM
DE L'ANIMAL DE
TON ENFANCE ?



TYPOLOGIE



UN MOT DE PASSE
PAR SERVICE



NE PAS STOCKER LES MOTS DE
PASSE DANS LE NAVIGATEUR



ÉVITER LES INFORMATIONS
PERSONNELLES



PAS DE SUITE DE CARACTÈRES
RECONNAISSABLES
AZERTY | GHJIKLM



RECETTES



CODE DE CARTE
BLEUE
Composé de 4 chiffres de 0 à 9, soit 10 possibilités

10 * 10 * 10 * 10 =
1000 MDP



COMMENT RETENIR UN CODE DE
CARTE BLEUE



PASS DATE : 1312
AVEC RETENUE

6589-1312 = 5258

SANS RETENUE
6589+1312 = 7891



COMMENT GÉNÉRER
UN MOT DE PASSE ?



"BRUCE SCHNEIER" MÉTHODE
Pourquoi un corbeau ressemble-t-il à un bureau ?

PUCR-T-IAUB



THE ELECTRUM METHOD
12 MOTS
AlicePritLesDevantsEtTouteLaTroupeNageaVersLaRive





OUTILS





COMMENT TROUVER
UNE PHRASE DE
PASSE ?



IMAGINER SA PROPRE MÉTHODE
SALER LE MOT DE PASSE



EMAIL
jfcauche@kubii.com

jfcauche@framapad.website.org

jeanfr.cauche@openstreetmap.map.com



PAO MÉTHODE
Personnage
Action
Objet

Mike Horn gravit le mont Everest



COMPTINE PHONÉTIQUE
Mur pourri
Trou s'y fit
Rat s'y mit
Chat l'y prit
Qui l'eut cru



COMPTINE PHONÉTIQUE
Si six scies scient six cyprès, six-cents scies scieront six-
cents cyprès.



COMPTINE PHONÉTIQUE
Tes laitues naissent-elles ?
Oui, mes laitues naissent.
Si tes laitues naissent,
mes navets naîtront.



HAIKUS
Un vieil étang
Une grenouille qui plonge,
Le bruit de l'eau.



CITATIONS



"Cogito ergo sum"
(Descartes)

"Qu'ils me haïssent pourvu
qu'ils me craignent"
(+ | - Caligula)



"Ce qui n'est pas réalisé pour le gain
devient le plus lucratif."
(Toshio Suzuki, Studio Ghibli)

"Tomber de haut n’est pas une fatalité.
Ne pas rebondir est tragique."
(Super Balle)



PHONETIC PASSWORD
A58%T2FYSUSO
À 58% tes deux fils élus sont

2XMA20$UZ*3K
To Christmas vint Suzy et 3 chats

6GO4HENA92YB
6 Giga-octets puis à neuf le yacht bateau





CHANGER DE
LANGUE



QU’ALLAIT-IL FAIRE
DANS CETTE GALÈRE ?
"madha kan sayafeal fi hadhih alfawdaa" (arabe
phonétique)

"kion li faros en ci tiu malordo" (esperanto)

"angefanya nini katika fujo hili" (swahili)

"qeylIS 'oH, nuq Soch je" (Klingon)



"Bonjour ! Comment allez-vous ? Pardon ? Vous n'êtes
pas... ? Désolé. Je me suis trompé."

EH-OH ! EER-ARR ? PARDON ?
UH-OH !



LE SCHTROUMPF QUI
SCHTROUMPFE DU
SCHTROUMPF



LE SAFRAN 13 RUE DE LA HARPE,
75005 PARIS



REVERSE SOCIAL ENGINEERING
Date d'anniversaire de quelqu'un que vous détestez
Titre d'une chanson que vous ne supportez pas
Sujet ou ouvrage auquel vous n'avez jamais rien
compris









TRANSFORMATIONS



camelCase : motdePasse
tirets : mot_de-passe

"leMeilleurMoyen_de-réaliser-l_impossible-
est_deCroire_queC_estPossible" (Alice au Pays des
Merveilles)



CARACTÈRES
a -> @
s -> $
e -> €
j -> #
e -> ∑
a -> ∆



PHONÉTIQUE
lechatneveutpasavoirlechoix

loeuchatnoeuvoeutpasavwarloeuchwax

motdepasse

mauxdeuxpace



JE ME SENS (-(-_(-_-)_-)-)



RÉPÉTITIONS ET
CONTREPÉTERIES
PhantasyStarIIIPhantasyStarIV

L'eau des mares. L'art des mots.

Répétitiosn.Répépétitiosn.Répépépétitiosn.



PIERRE PRÉFÈRE LES 3 À E
PI3RR3P3F3R3L3S3À3



(A+B)2=A2+2AB+B2



JEFF+DAUGHTER(ZÉLIE)=FAMILY
JEFF+GAUNTLET+JOYPAD=HAPPINESS
CHIEN+OISEAU=6PATTES



Dans l'espace,
personne ne vous
entend crier...



CODE (BASIC)
10 PRINT "BONJOUR":GOTO 10

      



CODE (PYTHON)
def password(a) {
print("password")
print(a+3)
}

      



FUTUR



GESTIONNAIRE DE
MOTS DE PASSE



AUTHENTIFICATION
À DEUX FACTEURS



CLÉ DE SÉCURITÉ



ALGORITHME
      def monMotDePasse(phrase) {
      si longueurChr$ < 94 alors ajouter caractères / mots;
      si a alors @;
      si e alors ƒ;
      si "ns" alors "sn";
      }
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